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INGENIEROS

DEL ALMA

El modelo de negocio de
empresas tecnologicas

BIENVENIDOS A LA
ERA DEL CAPITALISMO
DE VIGILANCIA

como Facebook o Amazon
se basa en la extraccion
de datos. Esto les permite
acumular un poder sin

precedentes.

b ‘

RICARDO DUDDA

ilustracion

DANIEL BOLiVAR

Durante mds de una déca-
da Facebook consiguié esca-
par al escrutinio publico. Solo
los expertos criticaban su filo-
sofia de “muévete répido y
rompe cosas”; el resto estd-
bamos despistados mirando
el mévil. Tras la victoria de
Trump en Estados Unidos, esta actitud cambié. La
opinién publica occidental comenzé a sospechar que
quiz4 la laxitud de Facebook con las noticias falsas y
el efecto radicalizador de sus algoritmos, y sus politi-
cas de privacidad tan relajadas, podrian haber contri-
buido a la victoria de Trump y el brexit. La sospecha
se confirmé en marzo de 2018, cuando The Guardian

desvel6 que Cambridge Analytica habia obtenido de

manera irregular hasta 87 millones de datos de usua- k
rios de Facebook. No era algo inusual en la empre-
sa, que ha basado su modelo de negocio en la venta
de datos privados a terceros, pero esta vez la polémica
tenfa un cariz diferente. Cambridge Analytica habia
usado esos datos para elaborar propaganda pro-Trump
y pro-brexit.

Facebook pasé de ser una herramienta de progre-
so a una compaiifa sin escripulos. Se convirtié rapi-
damente en el paradigma de todo lo que iba mal en las
nuevas plataformas digitales. Era un monopolio que
destrozaba a sus competidores, creaba adiccién, tenfa
un poder de lobby enorme, promovia noticias falsas,
su fomento del engagement creaba radicalizacién y su
modelo de negocio estaba basado en el llamado “capi-
talismo de vigilancia”.
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La empresa se enfrenté a su crisis con perplejidad.
No somos los peores ni los Gnicos, sugerian sus direc-
tivos. Ni siquiera los méds poderosos. Todas las grandes
plataformas digitales se basan en el modelo de negocio
del “capitalismo de vigilancia”, en la monitorizacién y
comercializacién de datos sobre el comportamiento de
los usuarios. é De qué otra manera podian sobrevivir y
hacerse ricas empresas como Google o Facebook, que
siempre han ofrecido servicios gratuitos?

MARKETING COMO CIENCIA

Cuando se cre6 Google en 1998, pocos usuarios se pre-
guntaron cémo obtenia beneficios. La empresa cultivé
una especie de imagen filantrépica al estilo Wikipedia:
el usuario buscaba informacién en una interfaz simple
y no habia un intercambio econémico. En Google no
habia clientes sino usuarios. Y cuando surgié la publi-
cidad, no era invasiva: AdWords colocaba anuncios
a partir de palabras clave. En pocos afos, la empresa
creci6 tanto que se convirtié en sinénimo de internet.

El producto estaba claro y era util y sencillo. Lo
que no estaba claro era el modelo de negocio. Google
vendia su sistema de busqueda a otras empresas pero
no era una estrategia muy rentable. Tras la crisis de
las puntocom, en 2000, que exploté tras unos afos
de dinero barato y fécil e inversiones arriesgadas, los
inversores le exigieron a Google que buscara rentabi-
lidades. Google le encomendo esa tarea a AdWords,
dirigido por Sheryl Sandberg (afios después ficharfa
por Facebook para desarrollar un sistema similar y se
convertiria en la mano derecha de Zuckerberg), que
cre6 un modelo que acabarfan copiando todas las pla-
taformas tecnoldgicas.

Google combind la enorme cantidad de datos sobre
el comportamiento de sus usuarios, el rastro de “migui-
tas” y patrones de comportamiento que dejaban sobre
ellos mismos al navegar sin ser conscientes, con su
enorme poder computacional para crear un sistema
de marketing sofisticado. Como explica la profesora
de la Harvard Business School Shoshana Zuboff en su
monumental The age of surveillance capitalism “la combi-
nacién de una mayor inteligencia artificial y una vasta
y creciente reserva de excedente de comportamiento
[el rastro de miguitas] se convertiria en el fundamento
de una l6gica de acumulacién sin precedentes”.

Google se transformé en una empresa de publici-
dad que aspiraba a convertir el marketing en una cien-
cia. En pocos afos se hizo multimillonaria. En 2002,
el aio en que Google ide6 este nuevo “capitalismo de
vigilancia”, la empresa obtuvo 347 millones de déla-
res de ingresos. Al afo siguiente esa cifra alcanzé los
1.500 millones. En 2018, veinte afios después de su fun-
dacién, la empresa gané 136.000 millones de délares.

Google descubrié, segtin Zuboff, “una manera de
traducir sus interacciones no mercantiles con sus usua-
rios en materias primas excedentarias [bebavioral sur-
plus] para la fabricacién de productos que venderia en
transacciones realmente mercantiles a sus verdaderos
clientes: los anunciantes”. Es una l6gica muy presente
en el capitalismo contempordneo: extender el “campo
de accion” de la economia y comercializar las transac-
ciones que no son tradicionalmente comerciales (ahi
tenemos Airbnb, Blablacar). También encaja con una
creciente financiarizacién: las transacciones especu-
lativas tienen mds importancia que las tradicionales o
que las de la “economia real”. En el caso del capitalis-
mo de vigilancia, no hay un intercambio econémico
entre el proveedor y el usuario sino que la transaccién
comercial se realiza entre bambalinas, en un sistema
de subastas de datos privados.!

Este sistema de vigilancia abre una nueva etapa del
capitalismo, pero su avance solo puede comprenderse
junto al éxito de politicas neoliberales y de desregu-
lacién ya conocidas. Google y Facebook no pidie-
ron permiso, pidieron paso. Uno de los mantras de
Silicon Valley es que las empresas tecnolégicas van
siempre muy por delante del Estado. La regulacién
y la intervencién estatal son un obstdculo para el pro-
greso (aunque no siempre: como han sefialado auto-
ras como Mariana Mazzucato o Margaret O’Mara, las
empresas tecnolégicas han defendido la ayuda publi-
ca en los malos tiempos y el laissez faire en los buenos).
Las empresas tecnoldgicas se autorregularian a par-
tir de la promesa de portarse bien. “Don’t be evil”
(“No seas malo”) era el eslogan de Google hasta hace
unos afios; el actual es “Do the right thing” (“Haz lo
correcto”). Esta idea, junto al convencimiento, en
buena medida infundado o promovido por las pro-
pias tecnolégicas, de que al individuo del siglo xx1
no le preocupa mucho la privacidad, ha servido de
autojustificacion para el avance del capitalismo
de vigilancia.

1 Aunque cada vez se conoce mds, el modelo de negocio real de
empresas como Google o Facebook es todavia generalmente des-
conocido. En 2018, Zuckerberg fue interrogado por varios senado-
res estadounidenses. Uno de ellos le pregunté: “Entonces, écémo se
sostiene un modelo de negocio en el que los usuarios no pagan por
su servicio?” Zuckerberg respondi6 con soberbia: “Senador, pone-
mos anuncios.”
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ELNEGOCIO

DE LA REALIDAD

Google abri6 la veda. Poco después se sumé Facebook.
En 2008, Mark Zuckerberg fich6 a Sheryl Sandberg.
La antigua empleada de Google convirtié Facebook
en un leviatdn de la publicidad. Con ella la empresa
aprenderia, dice Zuboff, “a monitorizar, rascar, alma-
cenar y analizar upI [User Profile Information] para
fabricar sus propios algoritmos de focalizacién, y al
igual que Google, no limitarfa sus operaciones de
extraccién a lo que la gente comparte voluntariamente
con la compania. Sandberg comprendié que, a través
de la manipulacién sutil de la cultura de la intimi-
dad y el intercambio de Facebook, serfa posible usar
el excedente de comportamiento no solo para satisfa-
cer la demanda sino también para crear demanda”.

La légica del capitalismo de vigilancia se exten-
di6 hasta un punto en el que el servicio original (el de
Google era “indexar” toda la informacién global, el de
Facebook “conectar” a todo el planeta) se convirtié solo
en una tapadera: si Facebook es una red social, ipor
qué invierte tanto dinero en empresas de drones o en
sistemas de geolocalizacién por satélite?

El objetivo es simplemente obtener cada vez mds
“excedente de comportamiento”. Esta acumulacién ha
de hacerse de forma masiva para conseguir “escalar”, o
crear economias de escala: cuantos mds datos poseen,
mds eficientes son. Ese es el verdadero y tinico mode-
lo de negocio de las grandes plataformas tecnolégicas.
Sin la capacidad de vigilar y acumular datos de manera
masiva, gran parte de la economia digital no seria ren-
table. Y sin la capacidad de hacer esto sin pedir permi-
s0, las grandes plataformas tecnolégicas no se habrian
convertido en las empresas mds rentables del planeta.

En lalégica imparable de acumulacién de datos para
crear economias de escala, las empresas tecnolégicas
han disparado primero y preguntado después. En 2010,
la agencia de proteccién de datos de Alemania desve-
16 que los coches de Google Street View se dedicaban
a capturar datos de wifis privados por donde pasaban.
Esos datos inclufan nombres, numeros de teléfono,
informaci6n crediticia, contrasefas, mensajes, emai-
Is, transcripciones de chats, informacién médica, fotos,
videos y audios. Google se defendi6 diciendo que habia
sido un error humano de uno de sus ingenieros. Pero
la Comisién Federal de Comunicaciones de EEUU (Fcc)
demostré que se trataba de una decisién deliberada de
la compania y que el ingeniero convertido en cabeza de
turco fue seleccionado precisamente por su experiencia
en ese tipo de captura de datos.

Incluso cuando las empresas piden permiso, el
objetivo es una “acumulacién primitiva” de datos.
Los términos de servicios y las politicas de privaci-
dad de las plataformas digitales estdn disefiados para

ser ambiguos o para ocultar las invasiones de privaci-
dad. A menudo, las apps que usamos nos piden acce-
so a nuestros mensajes, a la localizacién e incluso al
micréfono, a pesar de que no necesitan esa informa-
cién para operar. Si no aceptamos esta violacién de la
privacidad, las aplicaciones no pueden usarse, no se
actualizan o nos avisan de que pueden tener brechas
de seguridad. Una investigacién de la web Quartz des-
vel6 que los méviles con sistema operativo Android
estdn constantemente recopilando informacién de
nuestra ubicacién, aunque esté desactivada la funcién
de geolocalizacién, no haya una tarjeta SiM y no este-
mos usando ninguna app.

Para acumular mds datos, el capitalismo de vigi-
lancia extiende su accién hacia lo que Zuboff deno-
mina el “negocio de la realidad”: “los espacios pueden
agregarse a un flujo continuo de informacién, image-
nes y sonidos accesible, del mismo modo que Google
comenz6 agregando paginas webs para indexarlas y
permitir su basqueda”. Si Google sacaba coches a la
calle para recopilar nuestra informacién digital, ahora
quiere ir més alld. El “internet de las cosas” (los wea-
rables, las smartTv, los electrodomésticos inteligentes,
los asistentes de voz como Alexa) tiene como objeti-
vo monitorizar la vida real, no solo la actividad digital
de los usuarios, que era el objetivo inicial del capita-
lismo de vigilancia.

La aspiradora auténoma Roomba crea mapas a par-
tir de su recorrido. En 2017, el presidente de Roomba
admitié que esos datos (un mapa de tu casa) son muy
lucrativos y se venderian a terceros. En la politica de
privacidad de una Tv inteligente de Samsung, apa-
rece la siguiente advertencia: “Por favor, sea cons-
ciente de que si sus intervenciones habladas incluyen
informacién personal u otra informacién sensible, esa
informacién se incluird en los datos capturados y trans-
mitidos a un tercero a través del Reconocimiento de
voz”. Zuboff cita varios estudios sobre apps de salud y
fitness que recogen datos biométricos de los usuarios
sin su consentimiento.

El futuro de esta l16gica de acumulacién estd en dis-
positivos que sepan capturar datos de diferente pro-
cedencia y de manera centralizada. Alexa, el asistente
de Amazon, tiene como objetivo convertirse en una
especie de gestor de todos los dispositivos inteligen-
tes de una casa, que miden diversos comportamien-
tos. Como dice el vicepresidente de Alexa, “nuestro
objetivo es crear un tipo de ecosistema neural y abier-
to para Alexa, y hacer que sea lo mds ubicuo posi-
ble”. Empresas como Realeyes o Affectiva desarrollan
lo que se ha denominado “computacién afectiva™
softwares que reconocen e identifican caras, calculan
la edad, la etnia y el género, analizan miradas y pesta-
fieos, y monitorizan movimientos de ojos, emociones,



estados de dnimo. Como dice un informe de Realeyes,
“Las emociones ‘intangibles’ se traducen en actividad
social, reconocimiento de marca y beneficios.”

El objetivo final es que internet “desaparezca”,
como ha sugerido el cEo de Google Eric Schmidt;
que se convierta en una especie de presencia ubicua
imperceptible, mientras monitoriza y captura millo-
nes de datos.

La captura masiva de datos de comportamiento se
ha convertido en un negocio atractivo para otros sec-
tores més alld de Silicon Valley, como las aseguradoras
o labanca. Los grandes bancos invierten cada vez més
en inteligencia artificial. En 2019, Citigroup gast6 en
tecnologfa 8.000 millones de délares, Bank of America
10.000, JP Morgan 11.000. Este tltimo tiene un “cam-
pus” de investigacién en 1A en Palo Alto (California)
con mil empleados, y el fondo de inversién Black Rock
ha establecido también en la zona un laboratorio de
inteligencia artificial. Pero el caso més sorprendente es
el del banco japonés Softbank, que ha creado un fondo
de 108.000 millones de délares para invertir en 1A. Los
analistas del sector afirman que existe el riesgo de que
estas inversiones masivas estén saturando el mercado
y sean consecuencia del miedo a quedarse atrés.

Con tanta cantidad de datos a su disposicién, el
capitalismo de vigilancia domina lo que Zuboff llama
“division del aprendizaje”, el principio clave en una
economia de la informacién: quien mds informacién
tiene mds poder tiene. El capitalismo de vigilancia
lleva al extremo las asimetrias de informacién de una
economia capitalista.’ Y ese poder le permite incluso
predecir resultados. Por eso interesa a la banca o las
empresas de seguros, que ven muy ttil el uso de datos
privados para predecir el riesgo de quiebra o de impa-
go de sus clientes.

Pero ¢realmente la tendencia del capitalismo global
es hacia la captura de excedentes de comportamiento?
Uno de los errores de Zuboff es que, una vez ha ela-
borado su ambicioso modelo, todo parece encajar en
él. La autora ignora otro tipo de intereses, algunos mds
banales, detrds del capitalismo de vigilancia. A menu-
do es simplemente el intento de garantizar una posi-
cién dominante frente a la competencia. Otras veces
(como en las adquisiciones de empresas por parte de
Google), el objetivo es anular a esa competencia: desde
2001, Alphabet, la matriz de Google, ha comprado
mds de 220 empresas; Facebook ha adquirido 70. No
se puede descartar tampoco que las empresas que se
suman al capitalismo de vigilancia estén acumulando

2 Hay tecnélogos, como Viktor Mayer-Schonberg, que anticipan
el fin del capitalismo diciendo que la economia basada en los datos
sustituird al sistema de precios como el gran organizador (e “infor-
mador”) de la economia capitalista.

datos masivos sin saber muy bien su utilidad: es el
nuevo hype del capitalismo contemporéneo.

Como sefiala el teérico y analista de internet Evgeny
Morozov en una meticulosa resefia del libro, la autora
sobredimensiona el papel del capitalismo de vigilan-
cia en la economia global:

Las revelaciones recientes sobre las controvertidas
précticas de intercambio de datos de Facebook con-
firman que los imperativos del “capitalismo de vigi-
lancia”, si existen, son solo secundarios a los del
propio capitalismo. La empresa, preocupada por el
crecimiento, manejé los datos como un activo estra-
tégico: ahi donde los imperativos de expansién sugi-
rieron que debfan compartirse con otras compaiias
tecnoldgicas, lo hicieron sin dudar, dando acceso a
Microsoft, Amazon, Yahoo e incluso a Apple (aun-
que Apple negé su participacién). Bajo el capitalismo,
quién obtiene un excedente conductual apropiado es
de importancia secundaria; lo que importa es quién
consigue apropiarse la plusvalia propiamente dicha.’

ACCION, PREDICCION, MODIFICACION
Zuboff asegura que las tecnolégicas aspiran a una
situacién de “resultados garantizados” (guaranteed out-
comes). El objetivo no es solo comercializar nuestros
datos privados sino adelantarse a nosotros. Antes td
buscabas en Google, ahora Google te busca a ti. Un
reportaje publicado en The Intercept desveld las précti-
cas de prediccién comercial de Facebook: la empresa
“analiza excedentes de comportamiento para identi-
ficar a los individuos que estdn ‘en riesgo’ de cambiar
su lealtad de marca. La idea es que estas prediccio-
nes pueden hacer que los anunciantes intervengan de
inmediato y dirijan mensajes agresivos que estabilicen
la lealtad para asi conseguir resultados garantizados”.

Es més o menos lo que hizo Cambridge Analytica.
La empresa elabor6 perfiles de indecisos en swing states
de los EEUU (los estados que pueden votar tanto repu-
blicano como demdcrata) a partir de un test de per-
sonalidad integrado en Facebook. Aunque elevé el
marketing politico a guerra psicolégica y obtuvo los
datos de manera irregular, en esencia no hizo nada
muy diferente a las campafias de Obama en 2008 y
2012, dirigidas por Eric Schmidt, de Google.* El pro-
blema no es Cambridge Analytica, o no el mds impor-
tante, sino Google y Facebook.

3 Evgeny Morozov, “Los nuevos ropajes del capitalismo (Parte 11)”,
El salto, 10/3/2019.

4 Christopher Wylie, el exempleado de Cambridge Analytica que
desvel6 la trama, trabajé en la campana de Obama en 2008. En 2015,
como CEO de otra empresa de propaganda electoral, Euonia, intenté
que le contratara la camparia de Trump, pero fracasé. Ahora Wylie
es un alto cargo en la marca de moda H&wMm.
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El capitalismo de vigilancia es economia bebavorial, o
del comportamiento, con esteroides. Si sabe monitori-
zar y capturar datos de comportamiento e incluso pre-
decirlo, también es capaz de modificarlo. El capitalismo
de vigilancia estd en el negocio del nudge, término popu-
larizado por Cass Sunstein y Richard Thaler que quie-
re decir “empujoncito”: “Un ‘empujoncito’ es cualquier
aspecto de la arquitectura de eleccién que altera el com-
portamiento de un individuo de una manera predecible
sin prohibirle ninguna opcién o cambiar significativa-
mente sus incentivos econémicos.” Zuboff es escéptica,
con razén, con este tipo de estrategias, y sefiala su com-
ponente iliberal. Al mismo tiempo, le preocupa mas
el uso comercial por parte del capitalismo de vigilan-
cia que el uso estatal (los Estados usan constantemente
nudges sin que la libertad de los ciudadanos se reduzca
de manera significativa).

La autora da dos ejemplos clave de modificacién
del comportamiento por parte de los capitalistas de la
vigilancia: un experimento de Facebook que modificé
el algoritmo para alterar las emociones de los usuarios
(a unos les colocé noticias positivas, a otros negativas y
observé el resultado), y el caso del videojuego Pokémon
Go, que naci6 a partir de Google Maps. Segin Zuboff,
este juego es el suefo de un capitalista de vigilancia
hecho realidad: “es un laboratorio viviente para la teles-
timulacién a escala ya que los desarrolladores apren-
dieron a condicionar y agrupar el comportamiento,
dirigiéndolo en tiempo real hacia constelaciones de
mercados de comportamiento de futuros”. Pokémon
Go combina el software cartogréfico de Google con una
dindmica de gamificacién. Con la excusa de cazar poke-
mons en espacios reales (funciona con la cdimara del
movil), el juego te conduce hacia donde desea: esto abre
posibilidades a negocios para atraer a clientes a lugares
fisicos u ofrecerse como “lugares patrocinados”, pero
también permite a Google mapear zonas inaccesibles
para la empresa mediante otros medios (como jardines
privados a donde no tiene acceso el Street View).

La economia de la modificacién del comportamiento
es quizd uno de los puntos mas débiles de Zuboff, donde
sus teorfas son mds especulativas para que los hechos
encajen en su modelo. Cree que detrds de los avances
del capitalismo digital estdn las teorias del psic6logo
conductista B. F. Skinner, que revolucioné la psicolo-
gia en los afios sesenta y setenta con su behaviorismo
radical. Para Skinner, el libre albedrio es una ilusién, y
estamos atrapados en patrones de comportamiento que
dependen del contexto y de la sociedad y que escapan a
nuestra comprensién. Defendia la ingenierfa social para
salvar a nuestra civilizacién y pensaba que la democracia
era un despotismo porque institucionalizaba la ignoran-
cia. Zuboff conecta las ideas de Skinner con las de tec-
nélogos como Hal Varian (economista jefe de Google)

o Alex Pentland (mrT), que defienden una especie de
“fisica social” (el andlisis de la sociedad como si fueran
fenémenos fisicos, una l6gica muy extendida en los uto-
pistas del Big Data) y una de las ideas clave de Skinner:
el conocimiento sustituye a la libertad.

La conexién entre Skinner y los tecndlogos es origi-
nal y acertada, pero también puede despistar. El libro
analiza la estructura econémica del capitalismo digital
y sus nuevos incentivos y expone la avaricia de las gran-
des empresas tecnolégicas. Sin embargo, olvida la 16gi-
ca econémica en sus conclusiones, que se basan en una
sociologfa muy pobre. Resulta mds creible el relato de
un neoliberalismo obsesionado con ampliar masiva-
mente sus beneficios que el de una especie de plani-
ficacién pseudototalitaria (la autora cita a Orwell y Los
origenes del totalitarismo, de Arendt).

Para explicar el desarrollo y funcionamiento del
capitalismo de vigilancia, Zuboff indaga en patentes
de las grandes empresas tecnolégicas, estudia articu-
los académicos de sus ingenieros y analiza sus compras
y adquisiciones de otras empresas. Pero las leccio-
nes morales que extrae son a menudo superficiales e
ingenuas, excesivamente retdricas y tautoldgicas. Es
también sorprendente que Zuboff desarrolle concep-
tos y neologismos sin apenas tener en cuenta a los innu-
merables autores que han venido antes de ella: desde
Evgeny Morozov hasta Cathy O’ Neill, Antonio Garcia
Martinez o Nick Srnicek.

Zuboff defiende una concepcién del capitalismo
como un sistema basado en contratos que obligan a
cierta reciprocidad. La l6gica de prediccién y “resulta-
dos garantizados” del capitalismo de vigilancia rompe
con esa idea: “no hay libertad sin incertidumbre; es
el medio por el cual la voluntad humana se expresa
mediante promesas”. Segtin la autora, el capitalismo
de vigilancia quiere crear, a partir de un determinismo
tecnoldgico y de una ideologifa del “inevitabilismo”, una
especie de sociedad poshistérica donde el conocimien-
to y la planificacién social (mediante la prediccion del
comportamiento) sustituyen a la libertad y la autono-
mia individual. Es una visién demasiado catastrofista
y suena a jeremiada. Zuboff es una conversa y su libro
tiene en cierto modo un tono de redencién: una profe-
sora de la Harvard Business School, epitome del capi-
talismo, descubre el Gran Engano. Pero la validez de
sus investigaciones es enorme y su defensa de un capi-
talismo que se aleje de los postulados del neoliberalis-
mo y del utopismo tecnoldgico es importante. Su libro
es una enciclopedia esencial para comprender no solo
el capitalismo digital sino el siglo xx1. —
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