Se remonta a ese momento de su creacién, Zuckerberg
ante el teclado tras tomar unas copas, creando una pagi-
na para comparar la apariencia de la gente, sin otra
razén mds alld de que podia hacerlo. Ese es el aspec-
to crucial de Facebook, el elemento principal que no
se entiende de su motivacion: hace las cosas porque
puede. Zuckerberg sabe c6mo hacer algo, y otra gente
no, asi que lo hace. Ese tipo de motivacién no funcio-
na en la versién de la vida que ofrece Hollywood, y
Aaron Sorkin tuvo que dar a Zuck un motivo relacio-
nado con las aspiraciones sociales y el rechazo. Pero
eso es incorrecto, totalmente incorrecto. No lo moti-
va ese tipo de psicologfa doméstica. Lo hace porque
puede, y las justificaciones sobre “conexién” y “comu-
nidad” son racionalizaciones ex post facto. El impulso
es simple y mds bésico. Por eso el impulso para el cre-
cimiento ha sido fundamental para la compaiia, que
en muchos aspectos se parece mds a un virus que a una
empresa. Crece, multiplica y monetiza. dPor qué? No
hay razén. Porque si.

La automatizacién y la inteligencia artificial ten-
dran un gran impacto en todo tipo de mundos. Estas

tecnologias son nuevas y reales y vendrén pronto.
Facebook estd profundamente interesado en esas ten-
dencias. No sabemos hacia dénde va, no sabemos cua-
les serdn los costes y consecuencias sociales, el préximo
modelo de negocio que resulte destruido, la préxi-
ma compaiifa que tome la senda que siguié Polaroid,
la préxima industria que siga el camino del periodis-
mo o el préximo juego de herramientas y técnicas que
estén disponibles para la gente que utiliz6 Facebook
para manipular las elecciones de 2016. No sabemos
qué vendrd a continuacién, pero sabemos que pro-
bablemente tendrd consecuencias, y que una parte
importante tendrd que ver con la mayor red social del
planeta. Sobre la base de las acciones de Facebook
hasta ahora, es imposible afrontar esta perspectiva sin
inquietud. —

Traduccion del inglés de Daniel Gascén.
Publicado originalmente en London Review of Books.

JOHN LANCHESTER es escritor. Sus libros mas recientes son
la novela Capital (2013) y el ensayo Como hablar de dinero
(2015), ambos en Anagrama.
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UENO
ATICO

Hasta finales de marzo,
casi todo el mundo pen-
saba que la vigilancia
tenfa que ver con dos
cosas: terrorismoy publi-
cidad. Y no les parecia
tan grave. Qué mds me
da que me vigilen si es
para ensefiarme anuncios
de cosas que me interesan. Qué me importa si no tengo
nada que ocultar. A finales de marzo, un canadiense de
veintinueve afios con gafas de pasta y el pelo rosa intro-
dujo una variable que muchos no habfan considerado: la
vigilancia blanda también puede servir para destruir la
democracia. O, al menos, para conseguir que un nimero
suficiente de ciudadanos apoye decisiones colectivas que
van en detrimento de la sociedad. Segiin Christopher
Wiylie, Cambridge Analytica us6 los datos personales
de cientos de millones de personas para intervenir con
éxito los resultados de al menos dos procesos democrati-
cos. Primero, ganaron el Brexit. Con ese triunfo, se cons-
tituyeron como empresa con el dinero de Robert Mercer,
una de las dos grandes fortunas detrds de la camparna de
Donald Trump. La otra era Peter Thiel, el hombre de-

tras de Palantir.
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Seguin explicé Wylie ante la comisién del parlamen-
to britdnico, todo empieza con un test titulado “This is
your digital life”. Disefiado por el catedrdtico de psico-
logia de Cambridge Aleksandr Kogan, estaba basado
en el popular modelo OCEAN, que hace una evalua-
cién de la personalidad basado en cinco rasgos prin-
cipales: Openness (apertura a nuevas experiencias),
Conscientiousness (responsabilidad), Extraversion,
Amabilidad y Neuroticismo o inestabilidad emocio-
nal. El modelo es popular porque mide caracteristi-
cas que trascienden a las culturas, modas y localismos.
Funciona igual en Almeria que en Alaska, hace veinte
afos que dentro de seis.

En un principio, Kogan colgé el test en dos platafor-
mas que facilitaban micropagos a los usuarios: el Turco
mecdnico de Amazon y Qualtrics, una empresa de estu-
dios de mercado. El test tenia ciento veinte preguntas, y
ofrecen entre dos y cuatro délares por completarlo. La
cosa no despega hasta que lo sube a Facebook, donde
los quiz estdn de rabiosa actualidad.

Kogan encuentra a 270.000 personas dispuestas a
completar el test. Los términos de usuario dicen: “Si
pinchas ok, nos das permiso para diseminar, transferir
o vender tus datos”. Nadie lo lee. Ademds de conceder
acceso indiscriminado a todos los datos asociados a su
cuenta, incluyendo informacién sobre su estado civil o
su orientaci6n religiosa, también ofrecen acceso a los
datos de todos sus amigos. Esto le vino muy bien al pro-
yecto: aunque Kogan dijo que el test era para estudiar el
uso de emoticonos para expresar emociones, en realidad
estaba disefiado para construir un algoritmo predictivo
de patrones psicoldgicos. Facebook les dio las dos bases de
datos que necesitaban para hacerlo, un dataset con la
caracteristica especifica que quieres predecir (feature set)
y otro con las variables sobre las personas para las que
quieres predecirlo (targets variables).

Antes de seguir, un detalle. Facebook ha acusado a
Kogany ca de romper el acuerdo de desarrolladores que
firmaron cuando subieron la app al sistema. El acuerdo
dice que los datos de los usuarios no se pueden comer-
cializar. Solo que el acuerdo también dice que audita y
vigila todas las aplicaciones para asegurarse de que cum-
plen las condiciones necesarias, y el quiz estuvo all{ afio y
medio hasta que el propio Kogan lo sacé. De hecho, usar
quizzes para aspirar los datos de los usuarios de Facebook
y de sus amigos era una préctica conocida desde al menos
2009, cuando varias asociaciones de defensa de los dere-
chos civiles lo denunciaron. Kogan subié su quiz en 2012.

Es més, tres afios mds tarde Facebook renové su AP,
que es la herramienta que intermedia entre los desarro-
lladores de apps externas y la plataforma, y la diseié de
manera que se pudiera seguir haciendo eso. Y mds cosas.
Kogan tuvo acceso a los mensajes privados de los usua-
rios. Esto, como dicen los programadores, no es un bug

sino un feature. Facebook sacaba un 309 de todas las ope-
raciones sin preguntar para qué eran los datos ni quién
los barria. Facebook calcula que hay 78 millones de afec-
tados, una media de 300 por cada persona que hizo el
test. Pero Cambridge Analytica es solo uno de los cien-
tos de miles de agentes que aprovecharon la posibilidad,
acosta de la privacidad de miles de millones de personas.

COMO GANAR UN VOTANTE

Seria exagerado decir que con un test de personalidad
se pueden hackear las elecciones del pais mds podero-
so del mundo. El plan era mds complejo y més sensato
que eso. No se trataba de manipular a todo el electora-
do (200 millones de personas) para que votara a Trump,
sino hacer un modelo del electorado con 4.000-5.000
datapoints (incluyendo el test, pero muchas méds cosas)
para encontrar a 2-5 millones de personas con un grado
alto de neurosis. Los neuréticos son particularmente
susceptibles a las teorfas de la conspiracién. Usarian el
algoritmo predictivo para encontrar a los ciudadanos
mds vulnerables y explotar una vulnerabilidad muy con-
creta: miedo a los pobres, odio a los negros, ansiedad
medioambiental, rechazo a las vacunas, paranoia. Una
vez localizado este segmento, lo bombardearian con
una campaiia de desinformacién.

Las campaiias de desinformacién son anteriores a
la red, pero internet las ha transformado en una lucra-
tiva industria de servicios. Una vez localizado su obje-
tivo, Cambridge Analytica no tenia por qué mancharse
las manos con las sucias tcticas del gremio. Las podia
contratar.

La reina absoluta del marketing politico es Facebook.
No solo estd disefiada para extraer la mayor cantidad
posible de informacién sobre sus 2.200 millones de usua-
rios. La cara B de su negocio es su plataforma de microtar-
geting, que te permite seleccionar cuidadosamente a tus
objetivos, dependiendo de su vulnerabilidad. Solo en
2016, Propublica descubrié que Facebook tenfa habilitado
el sistema para segmentar neonazis, supremacistas blan-
cosy revisionistas del Holocausto para camparias especi-
ficas. Un poco antes habia sido denunciado por vender
paquetes de adolescentes con problemas de autoestima
auna empresa de cosméticos.

Después estan las agencias de noticias falsas, que son
como agencias de verdad pero disefiadas para producir
contrainformacién, desinformacién o, simplemente,
generar ruido, caos o desastre en torno a un aconteci-
miento, empresa, persona o producto. La mds famosa es
la oficina de Macedonia cuyos grandes éxitos incluyen
que Obama no era ciudadano estadounidense (y que
origind el hilarante movimiento que le exigia mostrar su
certificado de nacimiento) y que el papa Francisco apo-
yaba a Donald Trump (adn hoy una de las noticias mas
pinchadas de la historia de internet). “Uno podia hacer



creer a la gente las mds fantdsticas patrafias y confiar en
que, si al dia siguiente recibia la prueba irrefutable de
su falsedad, la misma gente se refugiaria en el cinismo”,
explicaba Hannah Arendt en Los origenes del totalitaris-
mo. “En lugar de abandonar a los lideres que les habian
mentido, asegurarian que siempre habian creido que tal
declaracién era una mentira, y admirarfan a los lideres
por su habilidad tctica superior.”

Ademas de Facebook y Twitter, las plataformas
favoritas de las agencias de desinformacién han sido
Instagram y YouTube. Y no siempre les ha hecho falta
producir noticias. En un contexto de redacciones mer-
madas, sobreexplotadas y vendidas a la carrera por
el pagerank, el contenido viral y el titular pinchable, a
menudo solo necesitaban colocarlas de manera estraté-
gica. La camparia de Trump envi6 a los demécratas
afroamericanos un video de Clinton en los noventa
hablando de negros. El mensaje: la sucesora de Obama
no solo no es negra, sino que estd més lejos de Black
Lives Matter que del Ku Klux Klan.

Finalmente, entre las agencias de trolls, la mds famosa
es la Internet Research Agency (1Ra), vinculada a Putin
y con sede en San Petersburgo, pero las hay en China,
Venezuela, Indonesia, México, Puerto Rico. Su tdctica
habitual es activar un enjambre de cyborgs, que son cien-
tos de cuentas en las redes controladas por un humano,
alas redes sociales. Son basicamente callcenters, trabajan
por encargoyy la clave es el volumen; lo mismo te comen-
tan un producto que te destruyen un rival.

Las nuevas campanas de marketing politico activan
todos esos recursos para crear una especie de meteoro-
logfa en torno a un tema, partido o candidato. A dife-
rencia de la tradicional, basada en banners, marquesinas
y mitines, la clave es que no tiene forma de propaganda,
tiene forma de informacién. Envuelve a la gente selec-
cionada por su vulnerabilidad especifica con multiples
contenidos en multiples plataformas que crean una rea-
lidad alternativa. Un filtro burbuja que no tiene nada
de voluntario o accidental. Y, aunque no tenemos sufi-
cientes datos para saber si es 0 no es efectiva, sabemos
que podria serlo. Y que primero gané el Brexit, y des-
pués Trump.

HACKEAR UNAS ELECCIONES
La téctica era conocida. Mucho tiempo antes de que
estallara el escindalo, los dos expertos en seguri-
dad electoral de la Universidad de Michigan J. Alex
Halderman y Mathew Bernhard explicaron que la
manera mds fécil de ganar las elecciones no era tratar
de convencer a todos los votantes, sino invertir todos los
recursos en el lugar donde mds peso tienen.

Hay tres maneras de hackear unas elecciones.
Se puede impedir el voto, por ejemplo, con un ata-
que de denegacién de servicio que generaria colas

interminables de gente que no puede votar. O impe-
dir que se cuenten los votos. Las dos cosas pasaron en
Ucrania en 2012. También se puede contaminar el juego
produciendo informacién que arruine las posibilidades
del candidato que no nos gusta. Por ejemplo, publicar
los correos del Partido Demdcrata en los que se ve que
Clinton conspiré para quitarle las primarias a Bernie
Sanders. Esta es una muy buena jugada porque le quita
votos de su propia gente, no de la tuya.

Finalmente, se pueden alterar los resultados electo-
rales. Naturalmente, el sistema estd disefiado para que
sea muy dificil. Para hacerlo de manera mecénica, habria
que alterar el resultado. Hacerlo con votos de papel es
précticamente imposible, pero EEUU usa mdquinas de
votar. Técnicamente, las maquinas no estdn conecta-
das a la red pero estdn programadas por méquinas que
si lo estdn. Si transmiten un malware que altera el resul-
tado, se podria hacer. Es muy dificil, pero no imposible.
Halderman y Bernhard pensaban en hackear las méqui-
nas, pero su estrategia era la misma que Cambridge
Analytica: no tiene sentido hackearlas todas, solamen-
te las que necesitas para ganar. Encuentra los estados
donde la diferencia entre los dos candidatos estd deba-
jo del 196 y/o los mds relevantes por representacion (tipi-
camente: Michigan, Pensilvania, Florida y Wisconsin).
Después encuentra en el proceso a las compaiiias de
servicios informdticos contratadas con menos recursos
y ataca solo ahi. Esas compaiiias son los neuréticos de
Cambridge Analytica, la estrategia es la misma. Wylie
dijo que su conversion rate era de entre un 5-7%.

El test de Kogan fue solo el principio del proyec-
to, necesitaban mds bases de datos. Para conseguirlos,
Cambridge Analytica debuté en la campana de Ted
Cruz. Alli recaudaron la base de datos de los votantes
que Facebook no podia darles, una estrategia brillante
de Robert Mercer. Desde entonces ha apoyado finan-
cieramente todo tipo de causas republicanas, siempre
con la condicién de que Cambridge Analytica entre
en el paquete, quedandose con todos los datos necesa-
rios para alimentar, testar y refinar sus algoritmos. Entre
Cambridge Analytica—ahora refundada en Emerdata—
y Palantir, Donald Trump tiene a su servicio los dos
algoritmos de prediccién del comportamiento mds
poderosos del planeta. Donald Trump volverd a presen-
tarse a las elecciones dentro de dos afios. Peter Thiel ya
ha dicho que vaa mudarse a Los Angeles para empezar
un imperio medidtico. Es dificil saber quién es ms peli-
groso. Ni cémo detenerlos ahora que ya estin aqui. —

Este texto fue presentado en el 4° Congreso de Periodismo Cultural,
organizado por la Fundacién Santillana, el Ayuntamiento

de Santander y el Centro Botin.
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